ZERTZ + SCHEID INGENIEURGESELLSCHAFT MBH & CO. KG

in aktuellen Technlkberelchen

ZS|

ZS| NextCloud Nextcloud

Sicherer Datenaustausch bei der technischen Projektarbeit

Was ist die ZSI-NextCloud?

Bei der ZSI NextCloud handelt es sich
um einen eigenen Filehoster. Dieser

zentrale Datenspeicher ermdglicht das B Dokunmem
einfache und sichere Austauschen von —\

projektbezogenen Dateien Uber das

Internet. @
l ﬂextcloud

Bei Ublichen kommerziellen Cloud- Benutzer B

Speicherdiensten wie z.B. Dropbox,

Google Drive, OneDrive, iCloud, etc. o Managed
werden die Daten auf den Servern der °°"”'"e"“e ./' Seelcherveralbing

Zugriff

entsprechenden Anbieter U(bertragen. In
welchem Land die Daten liegen, ob sie
verschlisselt Ubertragen werden, und unter welche Datenschutzbestimmungen sie
fallen, kann bei diesen letztendlich nicht sicher beurteilt werden.

Serverstandort & Verschlisselung:

Hier liegt nun der Vorteil der ZSI-NextCloud: Diese ist eine unabhangige Cloud, installiert
auf dem geschitzten ZSI-Server. Vertrauliche Objektdaten liegen in einer umfassend
gesicherten Umgebung, auf unserem eigenen Server bei HostEurope in Koln.
Jegliche Ubertragung von Daten - in die NextCloud hinein, oder aus der NextCloud
heraus - erfolgt stets auf verschlisseltem Wege, (TLS 1.2) mit einer bis zu 100 Mbit
schnellen Internetanbindung. N u r ZSl verfugt jederzeit Uber die volle und
eigenverantwortliche Kontrolle des Datenbestandes.

Sicherheit:

Bei der NextCloud handelt es sich um eine Open-Source-Software, welche dank offenem
Quellcode Seriositat garantiert. Die grundlegende Absicherung unseres ZSI Servers durch
endian-Firewall sowie die kontinuierliche Einspielung von Sicherheits- Updates und
Systempflege werden durch ein qualifiziertes Administratoren-Team durchgefiihrt.
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Backups:

Von den Projektdaten in der NextCloud werden durch unsere Mitarbeiter regelméaRig
Backups angelegt. Die NextCloud unterstiitzt auch eine Datei-Versionierung. Altere
Versionen einer Datei kbnnen hierbei nachtraglich gedffnet / wiederhergestellt werden.

Nutzung im Browser:

Die ZSI NextCloud kann Uber einen Webbrowser ohne Zusatz-Software angesprochen
werden. Dadurch ist die Nutzung fur alle Betriebssysteme geeignet: https://nextcloud.zsi.de

Die Freigabe eines Ordners oder einer Datei, (bis zu 500 MB) erfolgt Uber einen &ffentlichen
Link, welcher per Mail an den Empfanger gesendet werden kann. Fur den Zugriff auf den
Download ist die Eingabe eines Passwortes erforderlich.
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@ Meueste O Name =« Grofe i
* Favorien ZS|-Eus-Workflow-Arbeitsablauf.zip B
B Z5!-Eus-Workflow-Arbeitsablaut zip @ v IMB L 0oug ordden RyTags
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Stand: 09/2019 Technische Anderung vorbehalten :: www.zsi.de


https://nextcloud.zsi.de/

ZERTZ + SCHEID INGENIEURGESELLSCHAFT MBH & CO. KG

] 111 Q) f
in aktuellen Technikbereichen

ZS|

ZS| NextCloud Nextcloud

Synchronisation mit Desktop-Client:

Alternativ kann zur Erweiterung der Funktionalitat ein Desktop Programm installiert werden.
Mit dieser Software kann von mehreren Workstations gleichzeitig auf einen konsistenten
Datenbestand zugegriffen werden. Das entsprechende Verzeichnis wird automatisch auf
allen Geraten synchronisiert. Die maximale Grof3e der Dateien ist beim Einsatz des Desktop-
Clients nicht mehr limitiert. https://nextcloud.com/install/#install-clients
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